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摘 要：在已有的 k 次匿名认证方案中，尚存在 2 个未解决问题：1）如何实现允许服务供应商为每个用户设置

不同的访问次数上界，同时不能以损失用户的匿名性作为代价；2）如何防止恶意用户发动大规模的克隆攻击。

为此提出一个改进方案。新方案的构造过程使用了多项关键技术，包括关于“一个被承诺元素小于另一个被承诺

元素”的知识证明，动态累加器和基于 n 次可展示令牌的克隆攻击检测方法等。对 Teranishi 等人的安全性模型做

出修改，并且证明新方案在该模型下满足可证安全。此外，新方案的成员注册协议是并发安全的，因而适合于在

实际的异步网络环境（如互联网）下进行部署。
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Abstract: In previous works of k-times anonymous authentication, two problems have not been properly solved: 1) how

to allow application providers to assign different maximal numbers of access for each user without weakened anonymity,

and 2) how to protect against massive clone attacks mounted by malicious users. To overcome these obstacles, a revised

scheme was proposed. It incorporated several crucial tools including the proof that a committed value is less than another

committed value, dynamic accumulator, the method of cloning detection based on n-times show e-tokens, etc. The new

scheme is proven secure in a new security model which was obtained by modifying the security model of Teranishi et al.

Moreover, the registration protocol of the new scheme is concurrently-secure, so it is fit for the deployment in realistic

asynchronous network setting (e.g., Internet).
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1 引言

当前，许多基于互联网的服务（如试用浏览、

电子投票、电子息票、匿名问卷调查等）都要求允

许经过认证的用户以匿名方式进行访问，同时服务

供应商（简称 AP）可以决定用户访问其应用的次

数。为此，Teranishi 等人[1]在 ASIA CRYPT 2004 会

议上提出了 k-TAA（k-times anonymous authentication）

（即 k 次匿名认证）的概念。与传统的群签名[2]方

案相比，k-TAA 方案不仅增加了次数限制机制，而

且实现了更强的匿名性（即只要用户保持诚实，即

使权威也无法获得有关用户身份的任何信息）和可

追踪性（即任何的验证者都能根据认证日志对认证

次数超过 k 次的恶意用户进行追踪）。此后，Nguyen

与 Safavi-Naini[3]提出第一个支持 AP 独立地授予或

撤销用户访问权利的动态 k-TAA 方案。然而，文献

[1,3]方案的认证协议效率不高，这表现在运算耗费

与 AP 公开设置的访问次数上界 k 呈线性关系，即

O(k)。为此，文献[4～7]提出了认证协议更为高效的

改进方案。需要指出的是，尽管 Teranishi 等人[4,5]

与 Nguyen[6]提出了认证耗费为 O(1)的方案，但是使

得 AP 的公钥长度与 k 呈线性关系，而且要求 AP

保持诚实。否则，与 AP 合谋的用户就能成功躲避

方案的追踪过程。最近，Emura 等人[8]指出，已有

的方案都要求 AP 为所有用户设置相同的访问次数

上界 k，而在实际应用中，如 SaaS（software as a

service）服务[8]，应当允许愿意支付更多费用的用

户获得更大的访问次数。为此，Emura 等人提出一

个可选择的 k 次放宽匿名认证方案，使得 AP 可以

灵活地为每个用户 i 设置不同的访问次数上界 ki。

然而，该方案的最大弱点是用户与同一个 AP 间的

认证过程是可关联的，即需要以损失用户的部分匿

名性作为代价。

综上所述，已有的 k-TAA 方案尚未能有效地解

决允许 AP 为每个用户灵活设置访问次数上界的问

题。此外，已有的方案均未考虑恶意用户发动克隆

攻击的问题，即恶意用户对自己的证书进行大规模

的共享，从而严重损害了 AP 的利益。需要指出的

是，抵抗此类攻击的性质已经在匿名证书系统的设

计中得到关注，并称之为证书的不可转移性。根据

所采用的技术手段，通常可以将不可转移的证书系

统分为 3 种类型[9]。第 1 种是基于硬件（即嵌入的

抗篡改设备或外部安全设备）的系统（如文献

[10,11]），此类系统的主要缺点是，当使用嵌入的抗

篡改设备（如 TPM[10]）时，被攻破的主机有可能会

破坏用户的匿名性；当使用外部安全设备（如智能

卡[11]）时，系统的不可转移性质严重地依赖于智能

卡的长期抗篡改性质[12]。第 2 种是基于生物特征数

据的系统（如文献[12, 13]），此类系统的主要缺点

是当前将密码技术与以经验为依据的生物特征数

据相结合的技术并不成熟[13]，这主要表现在所得方

案效率太低，为用户对生物特征读取设备的使用设

置了过多的条件[12]等。第 3 种是纯软件的系统（如

文献[14～17]）。此类系统的主要缺点是仅能实现

较弱的“完全或无”的共享（即要求共享证书的

用户事先建立信任关系）[14,15]，或者要求为用户

颁发一次性证书，并且要求在线权威在每次认证

过程后为用户颁发新证书[16]，即不支持证书重用。

最近，Camenisch 等人[17]提出一种较为理想的基

于 n 次可展示令牌的克隆攻击检测技术，该技术

的优势在于：①可有效防止用户大规模地共享证

书的行为；②并不要求使用任何的硬件设备；③

支持证书重用；④易于与 k-TAA 方案相结合。因

此，将该项技术作为实现本文设计目标的主要技

术手段。

本文对 Au 等人的方案[7]做出扩展，提出第一

个不可克隆的动态 k-TAA 方案。新方案具备如下的

特点：①允许 AP 根据需要为用户设置不同的访问

次数上界且不会有损于用户的匿名性；②AP 能独

立地授予或撤销用户的访问权利；③成员注册协议

实现了理想的并发安全性，因此特别适合于现实的

异步网络环境（如 Internet ）；④可以有效防止恶意

用户发动大规模的克隆攻击；⑤通过对文献[4,5]的

安全模型做出扩展，可以证明新方案满足 k-TAA 方

案所要求的全部性质。

2 预备知识

2.1 ∑协议

关系 R 的∑协议[18](P, V)是符合 ( , , )com c res 形

式的 3 轮零知识的知识证明协议。此类协议的公共

输入为字符串 x，且证明者 P 拥有秘密的证据w，

使得 ( , )x w R∈ 。在 P 与V 的交互过程中，P 首先发

送对 w 的承诺 com ，然后V 返回随机选取的挑战

c ，最后 P 向V 提供应答 res 。∑协议要求满足 2 个

特殊性质，即诚实验证者的零知识性和特殊可靠

性。前者表明给定 x 和 c ，可以有效地产生符合正
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确分布的会话 ( , , )com c res 。后者表明根据 x以及任

何可接受的会话 ( , , ),com c res ( ,com , )c res´ ´ ，其中

c c´≠ ，可以有效地提取出证据w。

2.2 Ω协议

Ω协议[19,20]与∑协议类似，但此类协议假设存

在公共参考字符串[18]，而且允许在无需对证明者

执行重绕的条件下从协议的单次执行过程中提取

出证据。

2.3 并发零知识

令 ( , )P V 为语言 L 的交互式的证明（或论证）

系统。所谓并发攻击者 *V 是指，给定输入 x L∈ ， *V
能以任意交叉方式与证明者 P 执行任意次数的交

互过程。 ( , )P V 满足并发零知识[21]，条件是对于每

个概率多项式时间的并发攻击者 *V ，存在概率多项

式时间的模拟器 *V
Sim ，使得由 *V

Sim 模拟产生的证

明过程副本与由 *V 在与真实证明者 P 的交互过程

中获得的副本满足不可分辨性。

2.4 利用签名方案对∑协议进行增强的技术

在文献[19]中，Garay 等人提出了利用签名方案

对底层∑协议进行增强的技术，从而实现模拟可靠

性、非可展性以及通用可组合框架下的零知识性，

且并发零知识性为这些更强的性质所蕴含。假设

( )R x∏ ＝ ∑ 为关系 R 的标准∑协议。可以采用如下

方式对协议∏ 进行增强，从而实现并发零知识性。

首先，分别产生签名方案 SIGadap 和 SIGone-time 的实

例，它们分别表示能安全抵抗适应性选择消息攻击

的签名方案和一次性签名方案。同时，将 SIGadap

方案的公钥 vk 设置为公共参考字符串。然后，利用

OR 关系合成技术[22]将∑协议∏ 增强为 ( )R xΦ ＝ ∑ ∨

( )vkR vk ´∑ 的形式。其中，子协议 ( )vkR vk ´∑ 的作用是

证明掌握在 SIGadap 方案的公钥 vk 下，SIGone-time 方

案的公钥 vk ´产生的 SIGadap 方案签名。

2.5 Cramer-Shoup 签名方案

在文献[23]中，Cramer 与 Shoup 提出一个基于

强 RSA 假设的可证明在适应性选择消息攻击下满

足不可伪造性的签名方案。Garay 等人[19]指出，可

以利用 Cramer-Shoup 方案实现 SIGadap 方案。

Cramer-Shoup 方案的具体过程如下。

参数产生：选取 / 2k ´ bit的安全素数 ,p q ，设置RSA

模数N pq＝ 。选取 , Rx h∈ QRN，选取( 1k ＋ )bit 素数e´，
选取抗碰撞的散列函数 Hash: *{0,1} {0,1}k→ 。设置

公钥为 ( , , , , )N h x e Hash´ ，私钥为 ( , )p q 。

签名：给定消息 m ，选取 Ry´∈ QRN，选取

( 1)k ＋ bit 素数 e e´≠ ，计算 ( )( )e HASH mx y h´ －´ ´＝ mod N，
1( ) mod ( )( ) modHASH x e Ny xh Nψ－´－＝ 。

验证：给定 ( , , ( , , ))vk m e y y´ ，检查e是否为 ( 1)k ＋

bit 奇数且 e e´≠ 。若是，则计算 ( )( )e HASH mx y h´ －´ ´＝ ，

mod N 验证是否满足 ( )e HASH xx y h ´＝ mod N 。

3 提出的方案

3.1 本文方案的设计思想

本文方案涉及 3 类参与方，即群管理员 GM、

服务供应商 AP 与用户 U。本文方案要求用户 U 首

先通过与GM执行注册协议而获得有效的成员证书

cert 。此后，当访问 AP 的服务时，U 需要证明自

己掌握该证书。利用动态累加器技术[24]，使得每个

AP 都可以自行维护一个有权访问其应用的用户群

体 AG，并根据需要授予或撤销用户访问其应用的

能力。为此，U 需要在访问应用之前与 AP 执行一

个授予访问权利的协议。在该协议中，AP 灵活地

为每个用户设置不同的访问次数上界 k ，并向后者

提供为这个上界发布的证书 APcert 。此外，AP 还需

要向 U 提供今后能证明自己尚未被从 AG 中废除的

证据 APW 。在认证协议中，U 需要向 AP 证明自己

拥有合法证书 cert 与 APcert 。同时，要求 U 在不泄

露认证次数上界 k 的条件下证明自己与 AP 执行的

认证次数 APJ 尚未超过这个上界。为此，需要使用

文献[25]中的关于“一个被承诺元素小于另一个被

承诺元素”的证明技术。受文献[17]的启发，为了

防止 U 对自己证书 cert 与 APcert 进行大规模的共

享，要求 U 在认证协议中证明：在当前的系统周期

0t 内，自己与所有的 AP 执行的认证次数总数 J 不

超过由系统预先设定的次数 n。一旦恶意用户发动

了克隆攻击，系统就能检测到这一点，并通过追踪

算法揭示该用户的身份。最后，注册协议满足并发

零知识性，该性质是借鉴 Garay 等人[19]的技术实现

的。需要指出的是，利用相同的技术，可以实现授

予访问权利协议的并发零知识性。

3.2 方案的具体描述

假设系统的生命周期可划分为 time2l 个连续的时

间区间，同时假设 GM 与所有的 AP 采用文献[26]

中的方法对唯一的时间周期标识符进行协商。

公共参考字符串（CRS, common reference string）。

可信算法 D
CRSF 产生公共参考字符串，具体如下。
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1) 选取 / 2k ´ bit 素数 ,p q〓 〓，设置 1N pq＝〓 〓 〓。选取

11 2, , , R Nh x h h QR∈ 〓
〓 〓 〓〓 ，选取( 1k ＋ )bit 素数 e´〓 ，选取抗

碰撞的散列函数 *:{0,1} {0,1}kHash → ，设置 H ＝〓

1 N＋ 〓 。于是， 1 1 1( , , , , , ,CRS N h x e Hash h´＝ 〓 〓〓 〓 〓 2 , )h H〓 〓 ，

其中， 1( , , , , )N h x e Hash´〓〓 〓 〓 构成 Cramer-Shoup 方案的

公钥， 1 1 2( , , )N h h〓 〓〓 构成模数为 1N〓 的整数承诺方案的

实例， 1( , )N H〓 〓 构成 Paillier 加密方案[27]的公钥。

2) 选取 k´/2 bit 素数 ,p q´ ´〓 〓 ，设置 2N p q´ ´＝〓 〓 〓 ，选

取
23 4, R Nh h QR∈ 〓

〓 〓 。于是， 2 2 3( , ,CRS N h＝ 〓〓
4 )h〓 构成模

数为 2N〓 的整数承诺方案的实例。

3) 丢弃陷门 1 2( , ),Trapdoor p q Trapdoor＝ ＝〓 〓

( , )p q´ ´〓 〓 。

对于系统参数，具体定义方法如下。

1) 定义参数 n，表示系统允许用户在每个时间

周期内执行认证的最大次数。定义参数 lp, lx, ltime, l，
满 足 lp 1,x timel l l＋ ＋≥ ≥ 2 1l n－ ＞ 。 定 义 函 数

( , , ) ( 2 )2timel lc u v z u v z＝ · ＋ ＋ ，其中， {0,1} ,x timel l lu － －∈

{0,1} , {0,1}time xl lv z∈ ∈ 。

2)令 1 2( , )G G 为类型 2 的双线性对 [28]，满足

1 2ˆ : Te G G G× → ，使得 ord(G1)=ord(G2)=ord(GT)= p,

2 1: G Gψ → ，其中， p 为 lp bit 素数。令G 为椭圆

曲线群，使得 DDH（decisional Diffie-Hellman）问

题在该群上是困难的[29]，且 ( )ord G p＝ 。

3) 定义抗碰撞的散列函数 H:{0,1}*→Zp, Hevt:

{0,1}*→G。

GM 的系统建立，GM 执行以下过程。

1) 选取 0 1 2 3, , ,g g g g 为群 1G 的生成元，选取 0h
为群 2G 的生成元，满足 0 0( )g hψ＝ 。假设元素

0 1, ,g g 2 3,g g 相互间的离散对数是未知的。选取
*

R pZγ ∈ ，计算 0w hγ＝ 。选取 0 Ru G∈ 。

2) 建立用户识别列表List ，且List 最初为空。

AP 的系统建立，AP 执行以下过程。

1) 选取 0 2Rh G´ ∈ ，选取 0 1 2 3, , ,g g g g´ ´ ´ ´为群 1G 的生

成元，且满足 0 0( )g hψ´ ´＝ 。选取 *
R pZγ ´∈ ，计算

0w h γ ´´ ´＝ 。选取 *
2,AP R AP R ph G q Z∈ ∈ ，设置 APq

AP APp h＝ ，

选取 2G 上的任意元素作为公开累加值 APv 的初值。

2) 采用文献 [6,7]中的方式建立档案文件

ARC ，其中，每个元组都符合 ( 1, 2, 3)arc arc arc 的

形式，且 1arc 表示用户成员身份公钥中的某个元

素， 2arc 为单一的比特1/ 0，用以指示该用户被授

予/撤销访问权利。最后， 3arc 是执行完授予/撤销

访问操作后得到的累加值。

3) 建立认证日志 Log ，设置并公开列表

0 1 2 3 0( , , , , , , , , , , ,AP AP APVList g g g g h w h p v ARC v´ ´ ´ ´ ´ ´＝ )Log ，

其中， v 表示 AP 的身份。

最终，系统公钥为 0 1( , , , , ,evtPK CRS H H g g＝

2 3 0 0, , , , , ; )g g h w u List VList 。

用户的系统建立。假设 PKI （ public key

infrastructure）是存在的。用户 U 选取公/私钥对

0( , ) ( , )Usk
U U Upk sk u sk＝ ，其中， U Rsk ∈ Zp。

注册。U 与GM 执行以下过程。

1) U 选取 s´,t∈RZp，计算 1 2 3
Usk t sC g g g ´＝ 。然后，

U 与 GM 执行协议 ( , ) ( )vkRR
UC pk vkΦ Ω ´＝ ∨ ∑ 。同

时，在List 中添加 ( , )UU pk 。协议Φ 的作用是证明

U 掌握C 的以 1 2 3, ,g g g 为底的离散对数表达式，同

时掌握 Upk 的以 0u 为底的离散对数，具体构造过程

将在第 4 节中给出。

2) 若 List 中存在表目 ( , )UU pk 且 GM 在协议

Φ 中接受，则 GM 选取 *, R ps e Z´́ ∈ ，计算 A ＝
1/( )

0 3( )s eg Cg γ´́ ＋ ，并向 U 发送 ( , , )A e s´́ 。

3) U 设置 mods s s p´ ´́＝ ＋ ，并且验证是否满足

0ˆ( , )ee A wh ＝ 0 1 2 3 0ˆ( , )Usk t se g g g g h ， 若 是 ， 则 保 存

0, 1, (( , , ), , )UJ T cert sk t s A e＝ ＝ ＝ 。其中， J 表示在

当前时间周期内展示证书 cert 的次数，T 表示当前

的时间周期。

授予访问权利。假设AP 希望向拥有成员公钥

元素 e 的用户 U 授予“可访问自己服务 k 次”的权

利，同时假设 AP 的访问群体的当前累加值为 vj。

AP 与 U 执行以下过程。

1) U 选取 *
1 2, R pr r Z∈ ，计算 1

1 2 ,rA Ag＝ 2A ＝
1 2

1 2
r rg g 。选取 *

R ps Z´∈〓 ，计算 1 2 3
Usk k sC g g g ´´ ´ ´ ´＝ 〓 。U 向

AP 提供 NIZK（non-interactive zero knowledge）（即

非交互零知识）证明

1

0 0

ˆ( , )

ˆ( , )

e A w
e g h 1 0ˆ( , )ee A h ＝ 1 0ˆ( , ) Uske g h 1

2ˆ( , )re g w

1
2 0ˆ( , )r ee g h 2 0ˆ( , )te g h 3 0ˆ( , ) }se g h

需要指出的是， 2∏ 证明了以下事实：①U 掌握

承诺串C´的离散对数表达式（但向 AP 揭示了元素

k 的取值）；②U 掌握合法的成员证书 cert，同时将
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证书中的元素 A 随机化为 1A 的形式。

2) 若 2∏ 有效，则 AP 选取 *, R ps e Z´́ ∈〓 〓 ，计算

1/( )
0 3( )s eA g C g γ´́ ´＋´ ´ ´＝ 〓 〓〓 并向 U 返回 ( , , )A e s´́〓 〓 〓 以及证据

W=vj。同时， AP 在 ARC 中增加记录(e,1,vj+1)，其

中， 1
APe q

j jv v ＋
＋ ＝ 。

3)U 设置 mods s s p´ ´́＝ ＋〓 〓 〓 并验证是否满足 ˆ( ,e A〓

0 )ew h´ ´ ＝〓

0 1 2 3 0ˆ( , ),Usk k se g g g g h´ ´ ´ ´ ´〓

AP APˆ( , )ee W h p 1ˆ( ,je v ＋＝

AP )h ，若是，则保存 AP U(( , , ),cert sk k s＝ 〓 , ), ,A e W〓 〓

AP 0J ＝ ，其中， APJ 表示 U 与 AP 执行认证过程的

次数。

撤销访问权利。假设 AP 希望撤销拥有成员公

钥元素 e 的用户 U 的访问权利。假设 ARC 中当前

存在 j 条记录，且当前的累加值为 vj。为此，AP 向

ARC 中添加记录(e,0,vj+1)，其中， AP1/( )
1

e q
j jv v ＋
＋ ＝ 。

认证。假设当前 U 与 AP 正在执行第 JAP（0≤

JAP< k）次认证过程，假设 AP 为设置 U 的认证次

数上界为 k 。假设系统当前的时间周期为 0t ，满足

00 2 timelt＜ ＜ ，且 U 在当前周期内展示成员证书的次

数为 J ( 0 J n＜≤ )。假设 AP 的访问群体的当前累

加值为 APv 。

1) U 检查是否满足 0T t＝ ，若否，则设置

0 , 0T t J＝ ＝ 。若 0T t＝ 且 J n≥ ，则终止执行。此

外，U 检查是否满足 APJ k≥ ，若是，则终止执行，

否则就执行文献[6]中的更新算法 Update，从而计算

出证据 APW ，使得 AP1/( )
AP AP

e qW v ＋＝ 。

2) AP 向U 发送随机种子 seed1, seed2∈R{0,1}*，双

方各自在本地计算 ( ),i i iR H seed＝ 1,2i ＝ 。此外，U

计算 AP evt ( )u H v＝ 。最后，U 向 AP 提供以下证明：

AP
3 0 1 2 3 AP{( ) : ( ) ( )Usk e qe t sNIZK i A g g g g ii Wγ∏ ＋＋＝ ＝ ∧…

1 1
(0, , ) 1 (1, , ) 10 0

AP 1 0 1 0( )
R

s c t J s c t J
Uv iii S u T pk u＋ ＋ ＋ ＋＝ ∧ ＝ ∧ ＝ ∧

1 2
1 1AP AP

2 AP 2 AP( )0 ( )
R

s J t J
Uiv J n v S u T pk u＋ ＋ ＋ ＋＜ ∧ ＝ ∧ ＝ ∧≤

AP 0 1 2 3( )0 ( ) }Uske k svi J k vii A g g g gγ ´＋ ´ ´ ´ ´＜ ∧ ＝〓 〓〓≤

需要指出的是， 3∏ 证明了以下事实：①U 拥有

合法的群成员身份；②U 尚未被 AP 撤销访问其应

用的能力；③追踪标签(S1,T1)是采用正确方式产生

的；④U 在当前时间周期内展示其成员证书的次数

尚未超过 n 次；⑤追踪标签(S2,T2)是采用正确方式

产生的；⑥U 与 AP 执行的认证次数尚未超过 k 次；

⑦AP 已经为 U 授予了访问其应用 k 次的权利。假

设上界 n 与 k 的二进制表达式长度分别为 l 和 l´ 。

3∏ 的构造过程如下。

1)U 选取
U AP1 2 3 4 0 1 1 5, , , , , , , , , , , , ,s sk J l Jr r r r r r r r r r r r－´ ´ ´…

*
0 1 0 1, , , , ,k l l R pr r r r r Z´ ´－ －´́ ´́ ´́´ ´́´ ∈… … ，计算

3 31 1 2 4

0 0 1 11 1

1 1

0 0

1 2 2 1 2 3 AP 2 4 1 2

1 2 1 2 1 2

,0 1 2 ,1 1 2 , 1 1 2

1 2 22
, 1 2 1 20

5 1 2

, , , ,

, , ,

, , , ,

,

sks U U J

U

l l

l li ii i ii i J

r rr r r r

rr sk rs J
s sk J

J r J rJ r
J J J l

l J r rJ
J ii

Jt

A Ag A g g A W g A g g

C g g C g g C g g

C g g C g g C g g

C C g g g g

A g g

－ －

－ －

＝ ＝

´ ´´
－

´－

＝

＝ ＝ ＝ ＝

＝ ＝ ＝

＝ ＝ ＝

∑ ∑＝ ＝ ＝

＝

∏ 〓 〓

…

〓

5AP AP AP

AP

AP,0 AP,10 1

AP,0 AP,1

AP, 1 1

AP, 1 AP AP,

1 1
AP,0 0 0 0 1 1

3 1 2 1 2

1 2 1 2

1 2
1 2 0

2 2

1 2 ,0 1 2 ,1 1 2

, , ,

, , ,

,

, , ,

J k

i
l l

l i

l li i
i ii i

rr rJ k
J k

J Jr r
J J

lJ r
J J Ji

J r k r k r
k k

g C g g C g g

C g g C g g

C g g C C

g g C g g C g g

´－ ´－

´－

´ ´－ －

＝ ＝

´́ ´́

´－´́

＝

´́ ´́´ ´́´

＝ ＝

＝ ＝

＝ ＝ ＝

∑ ∑ ＝ ＝

∏

…

〓

1 1

1 1

0 0 6 6 7

1 2
, 1 1 2 ,0

2 2

1 2 6 2 7 1 2

,

,

, ,

i
l l

l li i
i ii i

lk r
k l k k ii

k r r r r

C g g C C

g g A Ag A g g

´ ´－ －

´ ´－ －

＝ ＝

´－´́´
´－ ＝

´́´

＝ ＝ ＝

∑ ∑ ＝ ＝

∏
…

〓

〓

2) U 产生以下的证明：

U

3 1 2 1 2 U 3 4 3 4

0 0 0

0 1 5 U
0

AP U 5 U 0 1 0

{( , , , , , , , , , , , ,

1 1
, , ,

(0, , ) 1 (0, , ) 1 (1, , ) 1

, , , , , , , , , , ,
(1, , ) 1

, , , , , , ,

s J

s J
sk l J J J AP

l

NIZK r r e re r e sk t s r r r e r e
r r

s c t J s c t J s c t J
r r r r r J r r r J r sk t

s c t J

J sk r sk r r r r

－

´ ´－

∏ ＝ －

＋
－

＋ ＋ ＋ ＋ ＋ ＋

＋ ´ ´－ －
＋ ＋

´́ ´́ ´́´ ´́´

〓…

… …
AP AP

1 2 1 2

1

1 0

1

1 1 1 1 6 7 6 70

1
2 1 2 2 1 2

0 0

, , 2 , , ,

2 , , , , , , , , , ) :

ˆ( , )
( ) 1

ˆ( , )

l i
l J J i ki

l i
k i l li

r r r e r ee

r r r k r

r r r r r r r r e r e r e s

e A wi A g g A g g
e g h

´－

－ ＝

´－
´ ´－ －＝

－

´́－

´́´ ´́ ´́´ ´́ ´́´－ － － －

＝ ∧ ＝ ∧ ＝

∑
∑ 〓 〓 〓 〓…

1 0ˆ( , ) ee A h －
1 0ˆ( , ) Uske g h 1

2ˆ( , )re g w 1
2 0ˆ( , )r ee g h

2 0ˆ( , )te g h 3 34 4
3 0 4 1 2 4 1 2ˆ( , ) ( ) 1r r er r es ee g h ii A g g A g g－∧ ＝ ∧ ＝ ∧

3 AP
3 AP

AP AP

ˆ( , )
ˆ( , )

ˆ( , )
ee A p e A h

e v h
－＝ 3

2 APˆ( , )re g p 3
2 APˆ( , )r ee g h ∧

1
(0, , ) 1 (0, , ) 10 0 0

1
(0, , ) 10

1
(1, , ) 1 (1, , ) 10 0 0

(0, ,0) 1
1 1 2

1 0

(1, ,0) 1
1 1 2

( ) ( )

( )

r rs J
s c t J s c t J

s c t J

r rs J
s c t J s c t J

c t
s J

c t
s J

iii g C g C g

S u

g C g C g

＋
＋ ＋ ＋ ＋

＋ ＋

＋
＋ ＋ ＋ ＋

－＋

－＋

＝ ∧

＝ ∧

＝ ∧
1

(1, , ) 1U U U 01

U

0 0

1 1

AP

1 2 1 0 0

,0 2 ,0 1 2

, 1 2 , 1 1 2 1 2

2 AP 2 2 2

( )

( )( / )

( / )

/ ( ) /

sk s c t J

l l J

J J

rsk sk R
sk

r r
J J

r r rJ
J l J l J

r r Js
J J

C g g T u u

iv C g C g g

C g C g g C g g

C C g v u S S S

＋ ＋

－ －

´ ´

´ ´
－ －

－

＝ ∧ ＝ ∧

＝ ∨ ＝ ∧ ∧

＝ ∨ ＝ ∧ ＝

∧ ＝ ∧ ＝ ∧〓

…

〓

5 U AP U 5 U UAP

U U AP U2 AP

5 1 2 3 1 2 3 5

2 AP 0 0 0 2 2

1

/

r sk t J sk r sk skJt

sk t sk J skR Jt

A g g g g g g A

T u u u u T T

－

－－

＝ ∧ ＝ ∧

＝ ∧
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0 0

AP,0 AP,02 1 2( )( / )r r
J Jvi C g C g g´́ ´́＝ ∨ ＝

1 1

AP, 1 AP, 12 1 2( / )l l

l l

r r
J JC g C g g´ ´－ －

´ ´－ －

´́ ´́∧ ∧ ＝ ∨ ＝…

0 0
,0 2 ,0 1 2( / )r r

k kC g C g g´́´ ´́´∧ ＝ ∨ ＝ ∧ ∧…
1 1

, 1 2 , 1 1 2( / )l lr r
k l k lC g C g g´ ´－ －´́´ ´́´

´ ´－ －＝ ∨ ＝ ∧
1

AP 0AP AP

AP AP AP

2

1 2 2/
l i

J iJ i
r rrJ

J J JC g g C C g
´－

＝
´́－∑＝ ∧ ＝ ∧〓

1

0
2

1 2 2/
l i

k ik i
r rrk

k k kC g g C C g
´－

＝
´́´－∑＝ ∧ ＝ ∧〓

1 1 2

AP, 1 AP, 2

2

AP, 1

1 1 2 2

AP, 2

3 3

AP, 3

, 1 2 2

, 2 1 2 , 1

2 , 2 2

2 , 3 1 2

( /

/ ) ( /

/

/ )

l l l

l l

l

l

l l l l

l

l l

l

r r r
J k l J

r
k l J k l

r r r r
J k l

r r
J k l

C C g C g

C g g C C

g C C g

C g C g g

´ ´ ´－ － －

´ ´－ －

´－

´－

´ ´ ´ ´－ － － －

´－

´ ´－ －

´－

´́ ´́´ ´́－
´－

´́´
´ ´－ －

´́ ´́´ ´́ ´́´－ －
´－

´́ ´́´
´－

＝ ∧ ＝ ∧

＝ ∨ ＝

∧ ＝ ∧

＝ ∧ ＝ ∨…

1 1

AP, 1 AP,1

0 01 1

AP,0

, 1 2 ,1

2 2 ,0 1 2

( / /

/ )

l l

l

r r
J k l J k

r rr r
J k

C C g C C

g C g C g g

´ ´－ －

´－

´́ ´́´－
´－

´́ ´́´´́ ´́´－

  
  
  
  
  
  ∧
  ∨
  
  ＝ ∧ ∧
  
  ＝ ∧ ＝ ∧ ＝  

…

6 7 6 7
7 1 2 7 1 2( ) 1r r r e r eevii A g g A g g－＝ ∧ ＝ ∧〓 〓〓

U6
1 0

0 0

ˆ( , )
ˆ( , )

ˆ( , )
ske A w e g h

e g h
´

´ ´＝
´ ´ 2 0ˆ( , )ke g h´ ´

3 0ˆ( , )se g h´ ´ ·〓

6 0ˆ( , ) ee A h －´ 〓 6
2ˆ( , )re g w´ 6

2 0ˆ( , ) }r ee g h´ 〓

其 中 ， 0 0(0, ,0) 2 ,lc t t＝ 0 0(1, ,0) (2 )2 ,timel lc t t＝ ＋

0 0(0, , ) 2 ,lc t J t J＝ ＋ 0 0(1, , ) (2 )2timel lc t J t J＝ ＋ ＋ 。

3) AP 执行以下过程：若 3∏ 有效且 1 2,S S ∉
Log，则AP在 Log中保存 0 1 2 1 1 2( , , , , , ,t R R S T S 2 3, )T ∏
并 输 出 accept 。 若 3∏ 有 效 且 1( )S Log∈ ∨

2( )S Log∈ ，则 AP 在 Log 中保存 0 1 2 1( , , , ,t R R S

1 2 2 3, , , )T S T ∏ 并输出 refuse，否则，直接输出 refuse。

4) 若 AP 在上述过程中输出 accept，则 U 执行

AP AP1, 1J J J J＝ ＋ ＝ ＋ 。

公开的追踪。检查 Log 中是否存在表目

0 1 2 1 1 2 2 3 0 1 2 1 1 2 2( , , , , , , , ), ( , , , , , , ,t R R S T S T t R R S T S T∏ ´ ´ ´ ´ ´ ´ ´
3 )∏ ´ ，

且满足 1 1 2 2( ) ( )S S S S´ ´＝ ∨ ＝ ：若是，则执行如下操作。

① 检查 3 3,∏ ∏ ´是否都为有效，若是，则转②；

否则，输出 3∏ 并停止运行。

② 检查是否满足 1 1 2 2( ) ( )R R R R´ ´≠ ∧ ≠ ，若否，

则输出 3∏ 并停止运行。若是，则在 1 1S S ´＝ 且 0 0t t´＝

的情况下计算
1 1 1

1
U /( )

1 1( / )R R R

Tpk
T T ´－＝

´
，而在 2 2S S ´＝ 的

情况下，计算
2 2 2

2
U /( )

2 2( / )R R R

Tpk
T T ´－＝

´
。

然后，在 List 中搜索是否存在表目 U(U, )pk ，

若是，则输出 U，否则，输出 GM。

4 协议Φ 的构造过程及其安全性

在注册协议中，为了实现并发零知识性，采

用 Garay 等人的技术将底层∑协议 1∏ ＝ U{( ,PK sk
U U

1 2 3 U 0, ) : }sk skt st s C g g g pk u´´ ＝ ∧ ＝ 增强为协议Φ。具体

地，协议 U( , ) ( )vkRR C pk vkΦ Ω ´＝ ∨ ∑ 是采用 OR 合成

技术对子协议 A 与 B 进行合成而得到的。子协议

U( , )RA C pk＝ Ω 表明 U 掌握秘密元组 U( , , )sk t s´ ，且

满 足 关 系 U U{ , , ( , , ) :R C pk sk t s´＝ U
1 2 3
sk t sC g g g ´＝ ∧

U
U 0 }skpk u＝ 。子协议 ( )vkRB vk ´＝ ∑ 表明 U 掌握在

Cramer-Shoup 方案公钥 1{ , ,vk N h＝ 〓〓 , , }x e Hash´〓 〓 下为

一次性签名方案 SIGone-time 的公钥 vk ´产生的有效签

名 ( , , )e y y´ ，即满足关系 vkR ＝ ( ){ , ( , ) :Hash xxh y e´－〓〓
( )

1mod }Hash x exh y N´－ ＝〓 〓〓 。子协议 A 是利用文献[19]

的技术实现。为了实现子协议 B，要求 U 首先向

GM 提供 y（́该元素与
1NQR 〓 上的随机元素满足不可

分辨性），然后采用文献[30]的技术证明自己掌握秘

密数对 ( , )y e ，使得 ( )
1modHash x exh y N´－ ＝〓 〓〓 。在具体

合成过程中，子协议 A 是采用诚实方式产生的，而

子协议 B 是采用标准的模拟方式产生的。此外，尽

管利用标准的∑协议实现子协议 A 就足以实现并发

零知识性，但本文采用了更强的Ω协议，其目的是

使得协议Φ具有直线提取器。Garay 等人[19]指出，

可以利用著名的 DSA（digital signature algorithm）

方案具体实现一次性签名方案 SIGone-time。为了描述

过程的简单，同样使用了 SIGone-time这个抽象形式。

协议Φ的具体执行过程如下。

1) U 自行产生 SIGone-time 方案的公 /私钥对

( , )vk sk´ ´ ，选取
1R Ny QR´∈ 〓 ，计算 x´ ＝ ( )( )e Hash vky h´ ´－´ 〓 〓

1mod N〓 ，选取
1

,y w R NC C Z∈ 〓 。选取
1

*, , R NZα β γ ∈ 〓 ，

计算 U 1 2
1 1mod ,sk NE H Nα＝ 〓〓 〓 1 2

2 1mod ,NtE H Nβ＝ 〓〓 〓

1 2
3 1modNsE H Nγ´＝ 〓〓 〓 。选取

1

*, ,
Usk t s R Nr r r Z´ ∈∈ 〓 ，计

算 U
1 3

skS h＝ 〓 U
4 2mod ,skrh N〓 〓

2 3 4 2mod ,trtS h h N＝ 〓 〓 〓
3S ＝

3 4 2modsrsh h N´´〓 〓 〓 。然后，向 GM 发送 U( , ,C pk ,vk ´

1, , , , ,y wy x C C E´ ´
2 3 1 2, , , ,E E S S 3 )S 。

2) GM 验证等式 ( )
1( ) mode HASH vkx y h N´ ´－´ ´＝ 〓 〓 〓 是否

成立，若是，则 U 与 GM 执行如下的证明：

U

U U U 1

1 U

2
1 2 3 U 0 1 1

{( , , , , , , , , , , , , , ) :

( mod

sk t s w w

sk sk sk Nt s

PK sk t s r r r e we w r r e

C g g g pk u E H N

∏ α β γ

α

´

´

´＝

＝ ∧ ＝ ∧ ＝ ∧〓〓 〓
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1 1

U U

2 2
2 1 3 1

1 3 4 2 2 3 4 2

( )
3 3 4 2 1 1

mod mod

mod mod

mod ) ( mod

sk t

s

N Nt s

rsk rt

rs Hash x e we
y

E H N E H N

S h h N S h h N

S h h N xh C h N

β γ

´

´

´ ´－ －

＝ ∧ ＝ ∧

＝ ∧ ＝ ∧

＝ ∨ ＝ ∧

〓 〓〓 〓 〓 〓

〓 〓 〓 〓〓 〓

〓 〓 〓 〓〓 〓〓

1 2 1 1 2 1mod 1 mod )}w wr r ew e we
w wC h h N C h h N－－＝ ∧ ＝〓 〓 〓 〓〓 〓 。

3) 若 GM 在上述证明中接受，则 U 向 GM 提

供使用 sk ´为上述证明过程的副本 transcript 产生的

SIGone-time方案签名 s。
4) GM 利用 vk ´验证 s的有效性，若有效，则接

受。

定理 1 在公共参考字符串模型下，协议Φ是

具有直线提取器的并发零知识的知识证明协议。

证明 在以下证明过程中，用 1 1 1( , , )com c res 表

示子协议 A的副本，用 2 2 2( , , )com c res 表示子协议 B

的副本。

证据不可分辨性。协议Φ是采用标准的 OR 关

系合成技术构造的，而根据文献[19]结论可知，采

用这种方式构造的协议满足证据不可分辨性。

并发零知识性。协议Φ的模拟器 SimΦ 以 U,C pk
作为输入，并在不掌握秘密元组 U( , , )sk t s´ 的情况下

与验证者 V 执行以下的模拟过程。

1) SimΦ 采用本文方案中描述的方式自行产生

CRS 。

2) SimΦ 以并发方式与验证者 V 执行以下的交

互过程：

① SimΦ 自行产生方案 SIGone-time 的公/私钥对

( , )vk sk´ ´ ，利用陷门 1 ( , )Trapdoor p q＝ 〓 〓 产生对消息

vk ´的 Cramer-Shoup 方案签名 ( , , )e y y´ 。 SimΦ 选取

2
21

1 2 3 1 2 3, , , , ,R R NN
E E E Z S S S Z∈ ∈ 〓〓 。

② SimΦ 选取 21 R p
c Z∈ ，以 U 1, ,C pk c 为输入调用

子协议 A 的模拟器 ASim ，从而获得可接受的副本

1 1 1( , , )com c res 。 SimΦ 选 取
1

, w R Nw r Z∈ 〓 ， 计 算

1 1 1 2 1mod , modwrw w
y wC yh N C h h N＝ ＝〓 〓 〓〓 〓 。SimΦ 向 V 发送

元组 U 1 2 3 1( , , , , , , , , , , ,y wC pk vk y x C C E E E S´ ´ ´
2 3, )S S 。

③V 验证等式 ( )
1( ) mode Hash vkx y h N´ ´－´ ´＝ 〓 〓 〓 是否成

立，若否，则终止协议。

④ SimΦ 向 V 发送 1 2( , )com com ，其中， 2com 是

以诚实方式产生的。

⑤V 返回挑战 c∈Zp。

⑥ SimΦ 设置 2 1c c c＝ － 。根据 2com 与 2c 以诚实

方式产生 2res ，向 V 发送 1 1 2 2( , ), ( , )c res c res 。

⑦V 验证以下条件是否同时得到满足，即

1 1 1( , , )com c res 为可接受的子协议 A 的副本；

2 2 2( , , )com c res 为可接受的子协议 B 的副本；

1 2c c c＝ － 。

显然，不掌握 U( , , )sk t s´ 的 SimΦ 可以在无需对 V

执行重绕的条件下实现对协议Φ的完全模拟。而根

据协议Φ的证据不可分辨性质可知，V 无法分辨在

上述的交互过程中，子协议 A 是由掌握秘密元组

U( , , )sk t s´ 的真实用户 U 产生的，还是由模拟器

SimΦ 产生的。因此，协议Φ满足并发的零知识。

知识证明性质由于子协议 A 是关于“掌握秘密

元组 U( , , )sk t s´ ”的Ω协议，因此协议Φ的知识提取

器可以直接调用子协议 A 的直线提取器，后者将利

用陷门对 Paillier 密文 1 2 3, ,E E E 执行解密，从而获得

证据 U( , , )sk t s´ 。

5 方案的安全性分析

本文方案的安全性证明基于了文献[4,5]的安全

模型，但需要对其中的可检测性的实验做出如下的

修改：1）修改攻击者 A 的获胜条件，即若发生以

下 2 种情况之一，则判定 A 获胜。①认证日志 vLog

中包含超过
#

1

List
ii

k
＝∑ 个元组，且追踪算法（此后记

为Trace ）在 ( , , )v vv API Log 上的输出为 None ，其

中， v 表示 AP v 的身份， vLog 表示 AP v 的认证

日志， # List 表示列表 List 中的元组数量， ik 表示

AP v为每个用户 iU 设置的认证次数上界， vAPI 表

示 AP v 的公开信息。②在当前的时间周期 0t 中，

AP v 在 vLog 中写入了超过 #n List· 条记录，且

Trace 算法在 ( , , )v vv API Log 上的输出为 None 。2)

采用文献[6]中的方式在实验中增加 3 个预言机，即

OGran-AP,ORevo-AP,OColl-AP。

在安全性证明中，采用了如下的证明思想。算法

A 代表了系统中已经被攻击者控制的参与方，算法 B

负责对系统中尚未被攻破的部分进行模拟，并且向 A

提供预言机服务 OList, OVList, OIssue,OJoin, OAP-Setup,

OVerify,OGran-AP,OReve-AP,OCorr-AP, OProof,OQuery。其中，

OList 、OVList 的作用是以诚实方式对公开列表

,List VList 进行管理。OIssue 的作用是代表 GM 以诚

实方式执行注册协议。OJoin的作用是代表用户以诚

实方式执行注册协议。OAP-Setup的作用是代表 AP 以

诚实方式执行 AP 的系统建立算法。OVerify的作用是

代表 AP 以诚实方式执行认证协议中的验证过程。
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OGran-AP, OReve-AP 的作用是代表 AP 以诚实方式执行

授予/撤销用户访问权利的操作。OCorr-AP的作用是攻

破诚实的 AP。OProof的作用是代表用户以诚实方式

执行认证协议。OQuery 的作用是向攻击者提供作为

挑战的认证协议副本。

定理 2 在群 1 2( , )G G 上的 q-SDH（q-strong

diffie-hellman ）的假设 [31] ，群 G 上的 y-DDHI

（y-decisional Diffie-Hellman inversion）假设[7]和离

散对数假设下，本文方案可证满足正确性、可检测

性、匿名性、用户的可开脱性、GM 的可开脱性以

及 AP 的可开脱性。

正确性。限于篇幅，省略了具体过程。

可检测性。假设攻击者 A 能以不可忽略概率攻

破本文方案的可检测性，则能借助 A 构造归约算法

B，且 B 能以不可忽略的概率攻破文献[24]动态累

加器方案的抗碰撞性或文献[7]签名方案（作者称之

为 BBS+方案）的不可伪造性。假设 A 在实验中的

执行步骤总数为 T。B 获得 2 个 BBS+方案实例的公

钥 0 1 2 3 0 0 1 2 3 0( , , , , , ), ( , , , , , )g g g g h w g g g g h w´ ´ ´ ´ ´ ´ 以及给定

的 q-SDH 问题实例 0 0 0 0 1( , , , , )
qz z

Rg h h h G´́ ´́ ´́ ´́ ∈… 2
qG× 。B

在这些输入的基础上创建本文方案的一个实例，事

先选取 0 {1, , }Rv T∈ … ，并在可检测性实验过程中对

预 言 机 OList,OVList,OIssue,OAP-Setup, OVerify, OGran-AP,

OReve-AP, OCorr-AP进行模拟。具体执行过程如下。

,List VListO O B 采用诚实方式分别对列表 List 与
VList 进行管理，具体可以参考文献[5]。

IssueO 在模拟过程中，当 A 提供 U,C pk 并且与 B

执行协议Φ，B 利用协议Φ的直线提取器从密文

1 2 3, ,E E E 中提取出秘密证据 ( , , )Usk t s´ ，B 将C 提供

给第一个 BBS+方案的签名预言机，并获得后者返

回的 ( , , )A e s´́ 。此时，B 向 A 提供 ( , , )A e s´́ ，然后自

行保存 U(( , , mod ), , )cert sk t s s s p A e´ ´́＝ ＝ ＋ 。

OAP-Setup 在模拟过程中，B 根据 A 的请求创建

身份为 v 的诚实 AP v 。若 0v v≠ ，则 B 选取

0 Rh´ ∈ 2G ，选取 0 1 2 3, , ,g g g g´ ´ ´ ´为群 1G 的生成元，且满

足 0 0( )g hψ´ ´＝ 。选取 *
R pZγ ´∈ ，计算 0w h γ ´´ ´＝ 。选取

*
2 AP,AP R R ph G q Z∈ ∈ ， 设 置 AP

AP AP
qp h＝ ， 选 取

APv 2R G∈ 。若 0v v＝ ，则 B 在第 2 个 BBS+方案公

钥 0 1 2 3 0( , , , , , )g g g g h w´ ´ ´ ´ ´ ´ 的基础上模拟产生 AP AP( , ,h p

AP )v ，即选取 *
R pf Z∈ ，设置 AP 0 AP 0, ,zh h p h´́ ´́＝ ＝

AP 0
fv h´́＝ ，其中， APv 表示 AP v维护的公开累加值

的初值。

OVerifyB 采用诚实方式执行认证协议中的步骤

2）与 3）。

Gran APO － B以诚实方式执行 AP v授予用户访问

权 利 的 操 作 ， 并 借 助 q-SDH 问 题 实 例

0 0( , ,g h´́ ´́
0 0, , )

qz zh h´́ ´́… 计算更新后的累加值。

OReve-APB 以诚实方式执行 AP v 撤销用户访问

权利的操作，并且借助 q-SDH 问题的实例

0 0( , ,g h´́ ´́
0 0, , )

qz zh h´́ ´́… 计算更新后的累加值。

Corr APO － B 根据 A 的请求 v 向其提供被攻破的

AP v的私钥。若 0v v＝ ，则 B 运行失败。

假设 A 最终在当前实验中获胜，采用文献[5]
中的做法，假设 0v v＝ 成立（原因是 A 至多能访问

预言机 OAP-Setup多项式，因此关系 0v v＝ 在不可忽略

的概率下得到满足）。

根据可检测性定义中的获胜条件，此时必然属

于以下 4 种情况之一。

情况 1 A 为某个拥有合法成员证书的用户伪

造了有效的证据 *
APW ，从而与 AP v 执行了超过

#

1

List
ii

k
＝∑ 次认证过程。假设 AP v的公开档案文件为

#
1{( , , )} List

v i iARC e ＝＝ · · ，且 AP v 的当前累加值为
#

1
( )

0( )
List

ii
e zf

APv h ＝
＋∏´́＝ 。此时，B 通过对 A 执行重绕而

从证明 3∏ 中提取出秘密证据 * *
AP( , , )e W … ，使得

*
1 #{ , , }Liste e e∉ … 。由动态累加器的性质[24]可知，此

时必然满足
##

0
*1 * *( )*

0 0 0

# 1

0

( ) ( ) ( ) ,

( )

List iList A zi ii r
i e z e z

e z
Q zf f fe z

AP
List i

ii

W h h h

Q z A z

∑ ＝
＝ ＋ ＋

＋
＋

＋

－

＝

∏´́ ´́ ´́＝ ＝ ＝

´＝∑
于是，可以得出 （ ）

1
* 1/* ( )

0 AP 0/( )
e z frf Q zh W h＋´́ ´́＝ ，从

而攻破了文献[24]动态累加器的抗碰撞性，即违背

了 q-SDH 假设。

情况 2 A 为某个用户伪造了新的成员证书

cert ，从而与 AP v 在当前的时间周期 0t 内执行了

超过 #n List· 次的认证过程，使得 AP v在时间周期

0t 内在 vLog 中写入了超过 #n List· 个元组。对于

1, ,#u List＝ … 以及 0, , 1J n＝ －… ， B 计算元素
1

(0, , ) 10
1, , 0

s c t Ju
u JS u ＋ ＋＝ 。由于 vLog 中含有超过 #n List· 个

形式为 0 1 2 1 1 2 2 3( , , , , , , , )t R R S T S T ∏ 的元组，因此其中

必然存在某个元组 * * * * * *
0 1 2 1 1 2 2( , , , , , , ,t R R S T S T *

3 )∏ ，使

得 *
1 1, , , 1, ,# , 0, , 1u JS S u List J n≠ ＝ ＝ －… … 。通过对 A

执行重绕， B 可以从 *
3∏ 中提取出秘密证据
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* * * *( , , , , , )Usk t s J… … ，使得事实 ( ) ～ ( )i vii 成立，其中，

事实 ( )iii 表明
1

* *(0, , ) 10*
1 0

s c t JS u ＋ ＋＝ 。由于 *J ∈ {0, , 1}n －… ，

因此 *
1 #{ , , }Lists s s∉ … 。这表明 A 为一个新的成员秘

密元组 * * *( , , )Usk t s 伪造了有效的 BBS+方案签名，从

而得出与第一个 BBS+方案的不可伪造性间的矛

盾，即违背了 q-SDH 假设。

情况 3 A 为某个用户 iU 伪造了新的成员证书

cert ，从而与 AP v执行了超过 ik 次的认证过程。

对于 1, ,#u List＝ … 以及 APJ 的所有可能取值，

B 计算元素
1

1AP

AP2, , AP
s Ju

u JS u ＋ ＋＝ 。由于 vLog 中含有超过

#

1

List
ii

k
＝∑ 个元组，因此必然存在元组 * * * *

0 1 2 1( , , , ,t R R S
* * * *

1 2 2 3, , , )T S T ∏ ，使得
AP

*
2 2, ,u JS S≠ 。通过对 A 执行重

绕 ， B 可 以 从 *
3∏ 中 提 取 出 秘 密 证 据

* *( , , ,Usk t… * *, , )APs J … ，使得事实 ( ) ～ ( )i vii 成立。根

据事实 ( )v 可知，
1

* * 1AP*
2 AP

s JS u ＋ ＋＝ 。由于
AP

*
2 2, ,u JS S≠ 且 APJ

已经取遍所有可能的取值，因此 *
1 #{ , , }Lists s s∉ … 。这

表明 A 为新的成员秘密元组 * * *
U( , , )sk t s 伪造了有效

的 BBS+方案签名，从而得出与第一个 BBS+方案的

不可伪造性间的矛盾，即违背了 q-SDH 假设。

情况 4 A 为某个用户 iU 伪造了关于认证次数

上界 *
ik k＞ 的新证书 APcert ，从而与 AP v执行了超

过 ik 次的认证过程。由于 vLog 中含有超过
#

1

List
ii

k
＝∑

个 元 组 ， 与 情 况 3 类 似 ， 必 然 存 在 元 组
* * * * * * * *
0 1 2 1 1 2 2 3( , , , , , , , )t R R S T S T ∏ ，使得 *

2 2, , APu JS S≠ 。

通过对 A 执行重绕，B 可以从 *
3∏ 中提取出秘

密证据 * * * * * *( , , , , , , , )U APsk k s A e J〓〓 〓… … ，使得事实(i)～
(vii)成立。根据事实 ( , )vi vii 可知， * *0 ,APJ k＜≤

** * **
0 1 2 3( ) Uske k sA g g g gγ ´＋ ´ ´ ´ ´＝〓 〓〓 。由于

1
* * 1AP*

2 AP
s JS u ＋ ＋＝ 且满足

*
1 #{ , , }Lists s s∈ … （因为 A 并未伪造新的证书 cert），

这表明 A 必然为某个新的上界 *
ik k＞ 伪造了 BBS+

方案签名，使得 * *
APik J k＜ ＜ ，从而得出与第 2 个

BBS+方案的不可伪造性间的矛盾，即违背了q-SDH

假设。

匿名性。对于 0,1c ＝ ，定义函数 ( )
,( ) ( )c

Gf · · 。 0c ＝ 时，

该函数是群G 上的真正的随机函数， 1c ＝ 时，该函

数是群G 上的 Dodis-Yampolskiy 伪随机函数[32]。假

设攻击者 A 能以不可忽略概率攻破本文方案的匿

名性，则能得出与 Dodis-Yampolskiy 伪随机函数安

全性间的矛盾。在实验开始之前，归约算法 B 预先

确定目标用户 1 2,u u ，选取 {0,1}Rβ ∈ 。在实验过程

中，B 需要对预言机 OList, OVList, OJoin,OProof, OQuery

进行模拟。具体过程如下。

, .List VListO O 模拟方法同上。

OJoin 在模拟过程中，B 以诚实用户 ( 1,2)iu i ＝ 的

身份与 A 共同执行本文方案的注册协议并采用如

下方式与 A 进行交互。首先，B 选取 1,i RC G∈

i Rpk G∈ ，B 将 ( , )i iC pk 写入 List 并且向 A 提供

,i iC pk ，同时 B 借助协议Φ的模拟器 SimΦ与 A 进行

交互。在获得 A 返回的元组 ( , , )i i iA e s´́ 之后，B 保存

(( , , ), , )i i icert A e＝ － － － ，其中“−”表示未知元素。

OProof在模拟过程中，B 以诚实用户 iu 的身份与

A 执 行 认 证 协 议 ， 具 体 方 法 是 ： B 选 取

1 1, ,S T 2 2, RS T G∈ ，然后在不掌握 * * *( , , )i i isk t s 的条件

下采用标准技术模拟产生证明 3∏ 。需要指出的是，

1c ＝ 时， 1 1 2 2, , ,S T S T 是利用函数 (1)
,( ) ( )Gf · · 产生的，而

0c ＝ 时，这些元素是在群G 上随机选取的（即可视

为利用函数 (0)
,( ) ( )Gf · · 产生的）。在群G 上的 y-DDHI

假设下，A 无法对此进行分辨。

OQuery在模拟过程中，B 以诚实用户 U1+(β ⊕ d)的

身份（其中， {0,1}d ∈ 是由 A 选取的）与 A 执行认

证协议，并且需要在不掌握成员证书元素
* * *
1 ( ) 1 ( ) 1 ( )( , , )d d dsk t sβ β β＋ ⊕ ＋ ⊕ ＋ ⊕ 的条件下采用与 OProof 询

问中相同的方式模拟产生证明 3∏ 。

在当前实验的末尾，A 输出对 β 取值的猜测结

果 β ´ 。若满足 β β´ ＝ ，则判定 A 在当前实验中获

胜。然而，采用与文献[5]类似的论证方法，可以证

明 A 获胜的概率是可忽略的。具体地，若满足 0c ＝
（即 B 在对 3∏ 的模拟过程中使用了函数 (0)

,( ) ( )Gf · · ），

由于 (0)
,( ) ( )Gf · · 是真正的随机函数，因此 β 的分布独立

于 A 在实验中的观察结果。于是，A 在实验中获得

的优势为 0。若满足 1c ＝ （即 B 在对 3∏ 的模拟过

程中使用了函数 (1)
,( ) ( )Gf · · ），则根据Dodis- Yampolskiy

伪随机函数的安全性可知，A 在实验中获得的优势

是可忽略的。最终，由于 1c ＝ 时 A 在当前实验中

获得的优势与它在真实实验中获得的优势相同，

因此 A 在真实实验中获得的优势是可忽略的。

用户的可开脱性。假设攻击者 A 能以不可忽略

概率攻破用户的可开脱性，则能借助 A 构造归约算

法 B，且 B 能以不可忽略的概率攻破群G 上的离散
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对数假设。在实验开始之前，B 选取目标用户U ，

并且在实验中对预言机 OList,OVList,OJoin,OProof进行模

拟。具体过程如下：

,List VListO O 模拟方法同上。

OJoin,OProof 采用匿名性实验中的方式对 OJoin,

OProof进行模拟。

假设 A 最终在当前的实验中获胜。此时可分为

以下 2 种情况。

情况 1 Trace 算法在 Log 中找到 2 个元组

0 1 2 1 1 2 2 3 0 1 2 1 1 2 2 3( , , , , , , , ), ( , , , , , , , )t R R S T S T t R R S T S T∏ ∏´ ´ ´ ´ ´ ´ ´ ，

3 3, ´∏ ∏ 均为有效且 1 1 2 2,R R R R´ ´≠ ≠ 。

情况 2 Trace 算法在 Log 中找到 2 个元组

0 1 2 1 1 2 2 3 0 1 2 1 1 2 2 3( , , , , , , , ), ( , , , , , , , )t R R S T S T t R R S T S T∏ ∏´ ´ ´ ´ ´ ´ ´ ´ ，

3 3, ´∏ ∏ 均为有效且 1 1 2 2,R R R R´ ´≠ ≠ 。

可以证明，无论发生哪种情况，B 都能借助 A

攻破群G 上的离散对数假设。现在以情况 1 为例

进行分析，且对情况 2 的分析方法是类似的。具

体地，此时 B 对 A 执行重绕，从而在证明 3 3,∏ ∏ ´

中分别提取出秘密证据 * * * * * *
U( , , , , , , , ),sk t s A e J… …

** ** ** ** ** **
U( , , , , , , , )sk t s A e J… … 。根据 3∏ 的可靠性，

可以得出
1

** * * * *(0, , ) 1U 0

1
* *(1, , ) 10

*
0 1 2 3 1 0

* *
1 U 0

, ,

,0

s c t J

R

s c t J

ske t sA g g g g S u

T pk u J n

γ ＋ ＋

＋ ＋

＋ ＝ ＝

＝ ＜≤

类似地，根据 3́∏ 的可靠性，可以得出

1
**** ** ** ** **(0, , ) 1U 0

1
** **(1, , ) 10

**
0 1 2 3 1 0

** **
1 U 0

, ,

,0

s c t J

R

s c t J

ske t sA g g g g S u

T pk u J n

γ ＋ ＋

´

＋ ＋

＋ ´＝ ＝

´＝ ＜≤

由于 1 1S S ´＝ ，根据 Dodis-Yampolskiy 伪随机函

数的唯一性（即抗碰撞性）可知， * ** ,s s＝ * **J J＝ 。

此时，B 可以计算出

1 1 1

* ** 1
/( )

1 1( / )U U R R R

Tpk pk
T T ´－＝ ＝

´

根据 3 3,∏ ∏ ´的可靠性可知，B 在重绕过程中从

3 3,∏ ∏ ´中提取出的证据 *
Usk 的确是以 0u 为底 *

Upk 的

离散对数，而根据对预言机 OJoin的模拟过程可知，
*
Upk 是由 B 在群G 上随机选取的，因此 B 借助 A

求解了群G 上的离散对数问题实例 * 2
U 0( , )pk u G∈ 。

GM 的可开脱性。假设攻击者 A 能以不可忽略

概率攻破 GM 的可开脱性，则能借助 A 构造归约算

法 B，且 B 能以不可忽略的概率攻破 BBS+签名方

案的不可伪造性。B 以某个 BBS+签名方案实例的

公钥 0 1 2 3 0( , , , , , )g g g g h w 作为输入，并在以下的实

验中对预言机 , ,List VListO O IssueO 进行模拟。具体过

程如下。

,List VListO O 模拟方法同上。

IssueO 借助底层 BBS+方案的签名预言机对

IssueO 进行模拟，且具体过程与可检测性证明中对

IssueO 的模拟方法相同。

假设 A 最终在当前的实验中获胜。此时可分为

以下 2 种情况。

情况 1 Trace 算法在 Log 中找到 2 个元组

0 1 2 1 1 2 2 3 0 1 2 1 1 2 2( , , , , , , , ), ( , , , , , , ,t R R S T S T t R R S T S T∏ ´ ´ ´ ´ ´ ´ 3 )∏ ´ ，

3 3,∏ ∏ ´ 均为有效， 1 1 2 2,R R R R´ ´≠ ≠ ，而且 *
Upk ＝

1 1 1

1
/( )

1 1( / )R R R

T List
T T ´－ ∉

´
。

情况 2 Trace 算法在 LOG 中找到 2 个元组

0 1 2 1 1 2 2 3 0 1 2 1 1 2 2( , , , , , , , ),( , , , , , , ,t R R S T S T t R R S T S T∏ ´ ´ ´ ´ ´ ´ ´ 3 )∏ ´ ，

3 3,∏ ∏ ´ 均为有效， 1 1 2 2,R R R R´ ´≠ ≠ ，而且 *
Upk ＝

2 2 2

2
/( )

2 2( / )R R R

T List
T T ´－ ∉

´
。

可以证明，无论发生哪种情况，B 都能借助 A

攻破底层 BBS+方案的不可伪造性。现在以情况 1

为例进行分析，且对情况 2 的分析方法是类似的。

具体地，此时 B 对 A 执行重绕，从而在证明 3 3, ´∏ ∏

中分别提取出秘密证据 * * * *
U( , , , , ,sk t s A… * *, , ),e J …

** ** ** ** ** **
U( , , , , , , , )sk t s A e J… … 。根据 3∏ 的可靠性，

可以得出
1

** * * * *(0, , ) 1U 0

1
* *(1, , ) 10

*
0 1 2 3 1 0

* *
1 U 0

, ,

,0

s c t J

R

s c t J

ske t sA g g g g S u

T pk u J n

γ ＋ ＋

＋ ＋

＋ ＝ ＝

＝ ＜≤

类似地，根据 3∏ ´的可靠性，可以得出

1
**** ** ** ** **(0, , ) 1U 0

1
** **(1, , ) 10

**
0 1 2 3 1 0

** **
1 U 0

, ,

,0

s c t J

R

s c t J

ske t sA g g g g S u

T pk u J n

γ ＋ ＋

´

＋ ＋

＋ ´＝ ＝

´＝ ＜≤

由于 1 1S S ´＝ ，根据 Dodis-Yampolskiy 伪随机函

数的唯一性（即抗碰撞性）可知， * ** ,s s＝ * **J J＝ 。

此时，B 可以计算出

1 1 1

* ** 1
U U /( )

1 1( / )R R R

Tpk pk
T T ´－＝ ＝

´

由于
*
U*

U 0
skpk u List＝ ∉ ，因此， *

U usk sk≠ ( 1, ,u ＝ …

# )List 。 这 表 明 B 提 取 出 来 的 秘 密 元 组
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* * * * *
U(( , , ), , )sk t s A e 与 所 有 的 u u u u u(( , , ), , ),sk t s A e

( 1, ,# )u List＝ … 都不相同，而后者是通过与 B 执行

注册协议产生的。因此，A 必然为秘密元组
*
U( ,sk * *, )t s 伪造了 BBS+方案签名，因此 B 借助 A

攻破了底层 BBS+方案的不可伪造性。

AP 的可开脱性。在当前的实验中，B 充当目

标 APv，而 A 的目标是对 APv进行陷害。在实验过

程中，B 需要采用如下方式对预言机 OList, OVList,

OVerify进行模拟。具体过程如下：

,List VListO O 模拟方法同上。

OVerifyB 在认证协议中以诚实方式执行对证明

3∏ 的验证过程。

根据本文Trace 算法的定义可知，A 最终在实

验中获胜的条件是：Trace 算法在认证日志 vLog 中

找 到 元 组 0 1 2 1 1 2 2 3 0 1 2 1( , , , , , , , ), ( , , , ,t R R S T S T t R R S∏ ´ ´ ´ ´

1 2 2 3, , , )T S T ∏´ ´ ´ ´ ，满足条件 1 1 2 2( ) ( )S S S S´ ´＝ ∨ ＝ ，同时

3 3,∏ ∏ ´并非都为有效或 3 3,∏ ∏ ´都为有效但不满足

条件 1 1 2 2( ) ( )R R R R´ ´≠ ∧ ≠ 。由于 B 在实验中诚实地

执行了认证协议中的步骤 2）和步骤 3），因此上述

的任何一种情况必然不会发生。这表明Trace 算法

在当前实验中的输出必不会为 APv，即 A 不会在当

前实验中获胜。

6 方案的性能分析

本节对本文方案的性能做出简要分析。与已有

的 k-TAA 方案相比，本文方案的优势并不体现在参

与方的通信耗费和运算耗费方面，而是体现在所实

现的安全性质方面。为此，在表 1 中对本文方案与

已有方案进行了比较。需要指出的是，文献[1,4,5,8]

并未考虑 AP 撤销用户访问权利的情况，因此 AP

的用户群体是静态的。而本文方案与文献[3,6,7]方

案都是基于双线性群上的累加器机制实现了动态

的用户群体。文献[8]以牺牲用户的匿名性作为代价

实现了允许 AP 灵活设置用户的访问次数的性质，

因此该方案仅满足弱的用户匿名性，而在其他的方

案中，只要用户保持诚实，都能满足完全的匿名性。

尽管文献[4～6]中提出了认证耗费为 O(1)的方案，但

正如引言部分所述，这是以 AP 保持诚实为条件的。

文献[8]方案的认证耗费同样为 O(1)，但是该性质同

样是以牺牲用户的匿名性作为代价的。此外，本文

方案无需要求 AP 保持诚实，因为在考虑克隆攻击

的应用背景下，AP 必须保持诚实，否则将面对因

用户发动克隆攻击所造成的巨大损失。与已有方案

相比，本文方案不但满足已有方案的全部性质，而

且增加了并发注册，允许 AP 灵活设置用户的访问

次数和抗克隆攻击的理想性质。

本文方案是通过对文献[7]方案做出扩展而得

到的。在表 2 中总结了本文方案在通信耗费和运算

耗费方面所付出的额外代价。2 个方案的主要区别

和参数选取方法如下。

1) 2 个方案的 GM 系统建立，AP 系统建立，用

户系统建立和撤销访问权利协议是大致相当的。但本

文方案要求执行额外的公共参考字符串的建立过程。

2) 在注册协议方面，2 个方案最大的区别是文

献[7]方案仅能支持串行注册，而本文方案支持并发

注册。在授予访问权利的协议方面，本文方案对文

献[7]方案做出了扩展，即为了能为每个用户灵活地

设置访问次数上界 k，AP 需要额外地向用户颁发证

书 certAP。与文献[7]方案相比，用户需要在认证协

议中额外地证明以下事实，即

1 1
(0, , ) 1 (1, , ) 10 0

U

1 0 1 U 0

0 1 2 3

, ,

0 ,

R
s c t J s c t J

ske k s

S u T pk u

J n A g g g gγ

＋ ＋ ＋ ＋

´＋

＝ ＝

´ ´ ´ ´＜ ＝〓 〓〓≤

此外，尽管 2 个方案都要求用户证明“0≤JAP<k”，

表 1 本文方案与已有方案的重要安全性质比较

方案
用户群体的

性质
用户的匿名性 认证协议的运算耗费 要求 AP 保持诚实 并发注册

允许 AP 灵活设置

用户的访问次数
抗克隆攻击

文献[1] 静态 强 O(k) 否 否 否 否

文献[3] 动态 强 O(k) 否 否 否 否

文献[4,5] 静态 强 O(logk)/O(1) 否/是 否 否 否

文献[6] 动态 强 O(1) 是 否 否 否

文献[7] 动态 强 O(logk) 否 否 否 否

文献[8] 静态 弱 O(1) 否 是 是 否

本文 动态 强 O(logk) 否 是 是 是
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但所采用的实现方式并不相同。在文献[7]方案中，

k 是公开的系统参数，而在本文方案中，用户同样

需要对 k 值进行隐藏。

3) 为了对通信与运算耗费进行估算，假设

250, 30n k＝ ＝ ，于是 8, 5l l´＝ ＝ bit。此外，选取模

数 1N〓 、 2N〓 的长度为 1 024bit。选取 lp=171bit，群G 、

1G 、 2G 、 TG 上的元素长度分别为 172bit、172bit、

1 020bit、1 020bit[29]。此外，用Pair 表示执行 1 次对

运算的耗费，用 GExp 表示执行 1 次群G 上的指数（多

指数）运算的耗费。对于其他群上的指数（多指数）

运算的耗费，则采用类似的符号进行表示。

7 结束语

迄今为止，尚未提出充分考虑实际应用需要的

k-TAA 方案。这主要体现在已有方案均未能较好地

解决服务供应商根据用户支付的费用为其设置认

证次数上界的问题，以及防止恶意用户发动大规模

克隆攻击的问题。为了克服这些困难，提出一个支

持并发注册的改进方案。形式化的安全性分析表

明，新方案在扩展的 Teranishi-Furukawa-Sako 模型

下满足可证安全。此外，新方案采用了纯软件的克

隆攻击检测技术，显著地降低了广泛部署的成本，

因此具有较好的应用推广价值。

附录 证明∏1 的执行过程和证明∏3 的构造

过程

1 证明∏1的具体执行过程
1) U 选取 22 R pc Z∈ ，选取 3 ,e R pZξ ∈ 3

1
,we R p NZξ ∈ 〓

3
1 1

, ,
w ww r R r e RN p NZ Zξ ξ ξ∈ ∈〓 〓 ，计算

2

2

( )
2,1 1 1

2,2 1 2 1

2,3 1 2 1

( ) mod ,

mod ,

mod

wee

rw w

r ewe we

cHash x
y

c
w

w

R C h xh N

R h h C N

R C h h N

ξξ

ξξ

ξξξ

´－ －－

－

－－

＝

＝

＝

〓 〓 〓〓

〓 〓 〓

〓 〓 〓

选取 3
U 1

*, , , , , ,sk t s R R NpZ Zα β γθ θ θ θ θ θ´ ∈ ∈ 〓
U

, ,
sk t sr r rθ θ θ

´

3
2

R p NZ∈ 〓 ，计算

U
1,1 1 2 3 ,sk t sR g g gθ θ θ ´＝

U 1

1 1

U U

2
1,2 0 1,3 1

2 2
1,4 1 1,5 1

1,6 3 4 2 1,7 3 4 2

1,8 3 4 2

, mod ,

mod , mod ,

mod , mod ,

mod

sk skU

t s

rsk sk rt t

rs s

N

N N

R u R H N

R H N R H N

R h h N R h h N

R h h N

θ θ
α

θ θ
β γ

θθ θθ

θθ

θ

θ θ´

´ ´

＝ ＝

＝ ＝

＝ ＝

＝

〓

〓 〓

〓 〓

〓 〓 〓 〓

〓 〓 〓 〓〓 〓

〓 〓 〓

最后，U 向 GM 发送 1,1 1,8(( , , ),R R… 2,1 2,2 2,3( , , ))R R R 。

2) GM 返回挑战 R pc Z∈ 。

3) U 设置 1 2c c c＝ ＋ ，计算

U

1 1

1

UU U

1 U 1 1

1 1

1 1

1 1

, , ,

mod , mod ,

mod , ,

, ,

U

sk sk

t t s s

sk sk t t s s

c c

c
r r sk

r r t r r s

c sk c t c s

N N

N c r

c r c r

α α β β

γ γ

ξ θ ξ θ ξ θ

ξ θ α ξ θ β

ξ θ γ ξ θ

ξ θ ξ θ
´ ´

´ ´

´

´＝ ＋ ＝ ＋ ＝ ＋

＝ ＝

＝ ＝ ＋

＝ ＋ ＝ ＋

〓 〓

〓

并向 GM 发送 1( , , , , , , ,
Usk t sc α β γξ ξ ξ ξ ξ ξ´ , , ),

sk t sU
r r rξ ξ ξ

´

2( , ,ec ξ , , , )
w wwe w r r eξ ξ ξ ξ 。

4) GM 验证是否满足

U 1
3

U

U 1U1 1

1 1

11

1

1 2 1,1 1 2 3

2
1,2 0 U 1,3 1 1

2
1,4 2 1

2
1,5 3 1

1,6 3 4 1 2

1,7 3 4

, , , , ,

, mod ,

mod ,

mod ,

mod ,

sk t s

sk sk

t

s

rsk skU U

rt t

c
sk t s p

cc N

N c

cN

c

c c c Z R g g g C

R u pk R H E N

R H E N

R H E N

R h h S N

R h h S

ξ ξ ξ

ξ ξ
α

ξ
β

ξ
γ

ξξ

ξξ

ξ ξ ξ

ξ

ξ

ξ

´

´

－
´

－－

－

－

－

＝ － ∈ ＝

＝ ＝

＝

＝

＝

＝

〓

〓

〓

〓 〓

〓 〓

〓 〓

〓 〓 〓

〓 〓 1

1

2

2

2 2

1,8 3 4 3 2

( )
2,1 1 1

2,2 1 2 1

2,3 1 2 1

mod ,

mod ,

( ) mod ,

mod ,

mod .

rs s

wee

rw w

r ewe we

c

c

cHash x
y

c
w

w

N

R h h S N

R C h xh N

R h h C N

R C h h N

ξξ

ξξ

ξξ

ξξξ

´ ´

－

－

´－ －－

－

－－

＝

＝

＝

＝

〓

〓 〓 〓

〓 〓 〓〓

〓 〓 〓

〓 〓 〓

2 证明∏3的构造过程

假设上界 n 与 k 的二进制表达式长度分别为 l 和 l´ 。

1) U 设置

0 0

0 0

AP

1
1 2(0, , ) 1 (0, , ) 1

1
3 4 5(1, , ) 1 (1, , ) 1

1 1
6 70 0

, ,

, , ,

2 , 2

s J

s J

r r
s c t J s c t J

r r
J Js c t J s c t J

l li i
J i k ii i

r r

r r r r

α α

α α α

α α
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并且选取

表 2 本文方案在文献[7]方案基础上增加的通信和运算耗费

额外耗费 注册协议 授予访问权利协议 认证协议

通信耗费（U） 39 602bit 686bit 36 622bit

运算耗费（U） 21 2
2

7 6 6
N NN

Z Z ZExp Exp Exp＋ ＋
〓 〓〓 1

3 GExp
1

90 2
TG G GExp Exp Exp＋ ＋

运算耗费（GM） 21 2
2

4 3 3
N N N

Z Z ZExp Exp Exp＋ ＋
〓 〓 〓 − −

运算耗费（AP） -
1 2

2
TG G GPair Exp Exp Exp＋ ＋ ＋

1 2
65 2

TG G G GPair Exp Exp Exp Exp＋ ＋ ＋ ＋
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